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ABSTRAK

Perkembangan sumber daya ilmu pengetahuan yang berkembang pesat
dalam dunia teknologi informasi memberikan manfaat yang besar terhadap
kemajuan sumber daya manusia ini sendiri. Namun tidak sedikit juga masalah
yang ditimbulkan oleh kemajuan ilmu pengetahuan teknologi informasi yang
sangat pesat ini, salah satunya penyalahgunaan ilmu tersebut untuk meretas,
merusak, dan mencuri sumber daya dari sebuah celah kerentanan port komputer
server.

Honeypot merupakan sistem yang sengaja digunakan untuk menjadi target
sasaran penyerangan dari peretas. Honeypot akan menggunakan sumber daya port
manipulasi sebagai sebuah cara untuk menjebak dan merekam informasi penetrasi
dan serangan yang masuk. Implementasi Honeypot Dionaea ini sangat penting
untuk meningkatkan potensi bertahan dari berbagai jenis serangan yang masuk
melalui port komputer server.

Dengan diimplementasikan sistem Honeypot tersebut, sebuah port
manipulasi dapat melayani serangan yang dilakukan oleh peretas dalam
melakukan penetrasi terhadap komputer yang diduga sebagai server tersebut.
Sehingga komputer server akan lebih terjaga keamanannya dari segala celah-celah
yang ada khususnya celah kerentanan dari sebuah port.

Kata Kunci: Peretas, Honeypot, Dionaea, Kerentanan Port, Komputer Server,

Teknologi Informasi.
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ABSTRACT

The development of rapidly growing scientific resources in the world of
information technology provides great benefits to the progress of human resources
themselves. However, there are also not a few problems caused by the rapid
progress of information technology science, one of which is the misuse of this
knowledge to hack, destroy, and steal resources from a server computer port
vulnerability gap.

Honeypot is a system that is deliberately used to become the target of
attacks from hackers. Honeypots will use port manipulation resources as a way to
trap and record incoming penetration and attack information. Implementation of
the Dionaea Honeypot is very important to increase the potential to survive
various types of attacks that enter through the server computer port.

By implementing the Honeypot system, a port manipulation can serve
attacks carried out by hackers in penetrating the computer suspected of being the
server. So that the server computer will be more secure from all the gaps that
exist, especially the vulnerability gap of a port.

Keyword: Hackers, Honeypot, Dionaea, Port Vulnerability Gap, Server Computer,

Information Technology.

XV



