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MOTTO

"Sesungguhnya setelah kesulitan itu ada kemudahan.”
(Al-Qur an Surat Al-Insyirah ayat 6)
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Anda bangkit kembali. Dan selesaikan dengan tuntas apa yang sudah dimulai,

karena itu salah satu bentuk tanggung jawab seorang pria
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Abstrak

Penggunaan internet di Indonesia terus meningkat, dengan jumlah pengguna
mencapai 221.563.479 jiwa pada tahun 2024. Perkembangan ini mendorong
kemajuan di bidang teknologi informasi, yang menjadi sangat penting bagi
mahasiswa dalam meningkatkan efektivitas waktu dan hasil akademik. Sistem
informasi akademik berbasis web di kampus, seperti yang digunakan oleh
Universitas Merdeka Malang, adalah salah satu alat penting dalam mengelola data
mahasiswa dan kegiatan akademik. Namun, website ini juga rentan terhadap
berbagai ancaman keamanan siber seperti SQL injection, XSS, brute force, dan
DDoS. Penelitian ini menggunakan OWASP ZAP, alat yang diakui untuk analisis
keamanan web, untuk mengidentifikasi celah keamanan pada Sistem Informasi
Akademik (SIAKAD) Universitas Merdeka Malang. Hasil pengujian menunjukkan
17 kerentanan dengan distribusi: 17,65% (3) High Risk Level, 17,65% (3) Medium
Risk Level, 29,41% (5) Low Risk Level, dan 35,29% (6) Informational Risk Level.
Rekomendasi diberikan khususnya pada kerentanan dalam kategori OWASP A02
(Cryptographic Failures), A03 (Injection), A04 (Insecure Design), dan A05
(Security Misconfiguration). Diharapkan hasil ini dapat membantu staf TI
Universitas Merdeka Malang dalam meningkatkan keamanan dan kenyamanan
akses website sistem informasi akademik mereka.

Kata Kunci: OWASP, Penetrasi tes, Analisis Acaman, ZAP
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Abstract

Internet usage in Indonesia continues to increase, with the number of users
reaching 221,563,479 in 2024. This development drives advancements in
information technology, which is crucial for students to improve time efficiency and
academic outcomes. Web-based academic information systems in campuses, such
as those used by Universitas Merdeka Malang, are essential tools for managing
student data and academic activities. However, these websites are also vulnerable
to various cyber threats such as SQL injection, XSS, brute force, and DDoS attacks.
This research employs OWASP ZAP, a recognized tool for web security analysis,
to identify security vulnerabilities in Universitas Merdeka Malang's academic
information system. The testing results revealed 17 vulnerabilities with the
following distribution: 17.65% (3) High Risk Level, 17.65% (3) Medium Risk Level,
29.41% (5) Low Risk Level, and 35.29% (6) Informational Risk Level.
Recommendations are provided, particularly for vulnerabilities in the OWASP A02
(Cryptographic Failures), A03 (Injection), A04 (Insecure Design), and A05
(Security Misconfiguration) categories. It is hoped that these findings can assist the
IT staff of Universitas Merdeka Malang in enhancing the security and user
experience of their academic information system website

Keywords : OWASP, Penetration test, Threat Analysis, ZAP
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