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MOTTO 

 

TETAPI KAMU INI, KUATKANLAH HATIMU, JANGAN LEMAH 

SEMANGATMU, KARENA ADA UPAH BAGI USAHAMU! 

(2 TAWARIKH 15:7) 

KARENA MASA DEPAN SUNGGUH ADA, DAN HARAPANMU TIDAK 

AKAN HILANG 

(AMSAL 23:18)  
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ABSTRAK 

Penelitian ini bertujuan untuk membandingkan analisis kerentanan antara Tenable 

Nessus Scanner dan OWASP Zed Attack Proxy (ZAP) untuk meningkatkan 

keamanan situs web Sistem Informasi Kepegawaian (SIMPEG) di Universitas 

Merdeka Malang. Metodologi penelitian mencakup penggunaan alat Nessus dan 

OWASP ZAP untuk memindai situs web SIMPEG terhadap potensi kerentanan. 

Temuan penelitian ini menunjukkan bahwa OWASP ZAP mengidentifikasi beberapa 

kerentanan aplikasi web yang kritis seperti ketiadaan token Anti-CSRF, tidak 

adanya header Content Security Policy (CSP), dan header Anti-Clickjacking yang 

hilang, yang sangat penting untuk menjaga keamanan dan integritas data pengguna. 

Di sisi lain, Nessus Scanner lebih fokus pada kerentanan infrastruktur jaringan dan 

server. Hasilnya menunjukkan bahwa OWASP ZAP lebih efektif untuk keamanan 

aplikasi web dalam konteks ini. Rekomendasi diberikan untuk mengatasi 

kerentanan yang diidentifikasi dan meningkatkan keamanan keseluruhan situs web 

SIMPEG. 

Kata Kunci : Analisis kerentanan, Seamanan web, Tenable Nessus, OWASP ZAP, 

SIMPEG.  
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ABSTRACT 

This study aims to compare the vulnerability analysis between Tenable Nessus 

Scanner and OWASP Zed Attack Proxy (ZAP) for improving the security of the 

Human Resource Information System (HRIS) website at Universitas Merdeka 

Malang. The research methodology includes the use of both Nessus and OWASP 

ZAP tools to scan the HRIS website for potential vulnerabilities. The findings of this 

research indicate that OWASP ZAP identified several critical web application 

vulnerabilities such as the absence of Anti-CSRF tokens, lack of Content Security 

Policy (CSP) headers, and missing Anti-Clickjacking headers, which are essential 

for maintaining the security and integrity of user data. On the other hand, Nessus 

Scanner focused more on network and server infrastructure vulnerabilities. The 

results suggest that OWASP ZAP is more effective for web application security in 

this context. Recommendations are provided to address the identified vulnerabilities 

and enhance the overall security of the HRIS website. 

Keywords : Vulnerability Analysis, Web Security, Tenable Nessus, OWASP ZAP, 

HRIS. 
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